Infrap3net

Intra2net Security Gateway

Komplettschutz fir lhr Netzwerk

Intra2net Security Gateway » Die Komplettlosung fur lhre
Internet Sicherheit und Vernetzung. Einfach in der Bedienung,
zuverlassig in der Anwendung und optimiert fur umfassende
Netzwerk-, Web- und E-Mail-Sicherheit.

FUNKTIONEN

» Gemeinsamer Internetzugang
per DSL oder Standleitung

» Network Security: Mehrstufige
Firewall und sicheres VPN

» Web Security: Kontrolle des
Webzugriffes, Antivirus und
umfassende Statistiken

» Mail Security: Leistungsstarker
Spamfilter, Antivirus und
Schutz vor Ransomware

» Perfektes Zusammenspiel mit
Ihrem Exchange Server

» E-Mail Archivierungs-Schnittstelle

VORTEILE

» Eine Gateway Security Losung
fur Unternehmen von 5 bis 250
Mitarbeitern

» Alle Funktionen lassen sich UGber die
webbasierte Benutzeroberflache
einfach verwalten

» Gehartetes Linux-Betriebssystem

» Deutliche Senkung der Kosten flr
Administration und Wartung

» Umfassender Schutz direkt
am Internetzugang

» Software und Support
deutschsprachig

» Schnelle Installation und
einfache Administration
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Schiitzen Sie lhr Netzwerk

Intra2net Security Gateway ist eine wirtschaftliche Losung, die lhnen einen
wirkungsvollen Schutz vor dem tdglichen Ansturm von Viren, Spam und Ransomware
aus dem Internet bietet. Komplett mit Internetzugang, Firewall und VPN-Zugang fir
die sichere Anbindung von Niederlassungen und mobilen Mitarbeitern.

Sichere E-Mail Kommunikation

Alle eingehenden E-Mails werden durch das Intra2net Security Gateway von
aktuellen Gefahren proaktiv gesaubert, bevor Sie auf Ihren Mail Server gelangen.
Gefahrliche Viren sind schon gefiltert und die sehr hohe Spam Erkennungsrate
von Uber 99% entlastet Ihren Mail Server deutlich.

Kontrollierte Nutzung von Webseiten

Zeitgesteuerte Nutzungskontrolle fur Social Media und Webseiten: Bestimmen Sie,
worauf lhre Mitarbeiter zugreifen dirfen. Der zentrale Virenschutz kann gefahrliche
Inhalte stoppen, bevor sie in Thr Netzwerk eindringen.

Freie Wahl bei der Installation

Das Intra2net Security Gateway basiert auf einem sicherheitsoptimierten Linux-
Betriebssystem und kann wahlweise als Hardware, Software oder virtuelle Appliance
eingesetzt werden.

Unternehmen Security Gateway Internet

LAN ~ DSL
) = ——

| r I | 2 I i o) i
i [ T Mail Security E
T Web Security

Network Security Tablet

Smartphone

Windows Mac 0S Exchange



Intra2net Security Gateway

NETWORK SECURITY

Firewall

» Maximale Sicherheit durch Stateful Packet
Inspection, DMZ und DoS-Schutz

» Ubersichtlicher Regeleditor fiir Dienste,
Netzgruppen und Regel-Verkniipfung

» Zeitbasierte Filterregeln, 1:1 NAT, Proxy ARP
» Unterstltzt beliebig viele Netzwerkkarten
» Quality of Service flr VolP-Priorisierung

VPN
»

X

Sichere Anbindung von mobilen
Mitarbeitern und Niederlassungen

VPN-Wizard fur einfache Einrichtung
IPsec VPN mit AES, PSK und X.509
Sicheres und schnelles WireGuard VPN*
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Kostenfreier WireGuard Client fur Windows
und MacOS sowie App flr Android und iOS

WEB SECURITY
Webfilter

» Schutz vor unerwiinschten Inhalten
»

M

Nutzungskontrolle fur Dienste wie
Facebook, Youtube oder Ebay
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Kontrolle des Webzugriffes anhand von
URL, Inhalten, Sperr- und Freigabelisten,
vordefinierte Filterlisten
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Zugriffsverwaltung pro Benutzer oder PC
» Web Antivirus fiir HTTP und FTP

Nutzungskontrolle
» Umfassende Statistiken, Vier-Augen-Prinzip
» Auswertung durch Logfiles und Reporting

» Datenvolumen, Benutzer, Webseiten etc.

Infrapnet

MAIL SECURITY

Antispam
» Uber 99% Spam-Erkennungsrate
» False-Positive-Rate unter 0,001%

» Reduziert effektiv die Kosten fur den
Umgang mit unerwiinschten E-Mails

» Empfangertberprifung per SMTP oder
ADS/LDAP fiir Exchange Server

Antivirus und Antiphishing

» E-Mail Antivirus fur Mail-Server

» Schutz vor Ransomware und E-Mail-Spoofing

» Quarantanezone und Reporting

E-Mail Anhangsfilter
» Proaktiver Schutz vor unbekannter Malware
» Filtern nach Dateityp wie EXE, DOC, PDF

» Blockieren von gefahrlichen Office-Makros

E-Mail Verarbeitung

» Zeitgesteuerte E-Mail Abholung per POP3
und Weiterleitung an lhren Mail Server

» E-Mail-Archivierungsschnittstelle zur
rechtssicheren Archivierung nach GoBD

» E-Mail-Signierung mit DKIM

» Verschlisselung fur E-Mail Versand und
Empfang per SSL/TLS

MANAGEMENT

Einfache webbasierte Verwaltung
» Import und Export von Benutzern

» Uberwachung per SNMP, Logfiles
und E-Mail Reports

» Datensicherung per HTTPS, SMB und FTP

» USV-Unterstiitzung gegen Datenverlust

Intra2net AG
Méoémpelgarder Weg 8
72072 Tibingen
Deutschland

Weitere Informationen
Tel. +49 7071-56510 30
Fax +49 7071-56510 50
info@intra2net.com
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» Unterstitzung fir kostenlose SSL-Zertifikate
von Let's Encrypt

» DSGVO-konforme Grundeinstellungen

SYSTEMANFORDERUNGEN

Intra2net Security Gateway unterstitzt

» Zahlreiche x64-Systeme, HPE Proliant Server,
Microsoft Hyper-V, VMware ESXi und KVM

» Mind. 1 GHz CPU, 2 GB RAM, 40 GB HDD
» 2x Gigabit-Ethernet-Ports

LIZENZ

Inklusive Antivirus und Antispam

» Ab 5 Benutzer, jederzeit erweiterbar

Jetzt kostenlos testen
Eine 30-Tage-Testversion
erhalten Sie unter
www.intra2net.com




